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網頁漏洞解析暨安全防護



大綱

 網站系統漏洞
 Shell shock (CVE-2014-6271)

 Heartbleed (cve-2014-0160) 

 Apache killer (cve-2011-3192)

 基本安全設定暨 owasp(2013) top 10

 開源碼WAF簡介
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ShellShock

 Bash 對環境變數的解析

 Gnu bash 4.3之前
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ShellShock 偵測

 http://shellshock.brandonpotter.com/

 env VAR='() { :;}; echo Bash is vulnerable!' bash -c 
"echo Bash Tes
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http://shellshock.brandonpotter.com/


test-cgi

 Apache 預設測試檔案

 利用環境變數顯示HTTP相關資訊
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Heartbleed

洩漏記憶體內容

受影響版本:OpenSSL
1.0.1 ~1.0.1f

程式撰寫錯誤,非SSL通
訊協定的問題
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Heartbleed建議

 確認openssl 版本是否在受影響的版本內

 利用telnet測試網站所搭配的SSL版本
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Open SSL 漏洞
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Heartbleed建議

 可利用線上偵測網站或偵測程式
 https://filippo.io/Heartbleed/

 http://possible.lv/tools/hb

 更新openssl至1.0.1g

 利用相關資安設備阻擋heartbleed的攻擊
 iptables  -A INPUT -p tcp --dport 443 -m u32 --u32 

"52=0x18030000:0x1803FFFF" -j DROP

 如果可能，更換所有的密碼
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攻擊手法- (Denial of Service)

癱瘓攻擊
程式本身的漏洞
大量封包服務
網路通訊的弱點

型式
單一拒絕服務攻擊
分散式拒絕服務攻擊
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D.o.S (Apache Killer)
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D.o.S (Windows)
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Apache Killer

 利用通訊協定的漏洞攻擊(apache 2.2.20之前版本)

 利用表頭(Header)的range欄位攻擊
 正常一個Request即回覆一個頁面

 Range允許一個Request可回覆頁面中多個不同區段的內容 ，
籍此消耗光主機資源

 無需利用太多機器即可攻擊成功

 https://httpd.apache.org/security/CVE-2011-
3192.txt
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Apache Killer

 預設存取網頁方式（一個Request,一個Response）
 telnet  [網站伺服器所在的主機位址]  80

GET /index.html HTTP/1.1
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Apache Killer

 以range欄位存取頁面
 telnet  [網站伺服器所在的主機位址]  80

GET /index.html HTTP/1.1

Range: bytes=100-200,201-205,206-220
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Apache 基本安全設定

 隱藏Apache的版本號及其它敏感資訊
 在httpd.conf中加入ServerSignature Off

ServerTokens Prod

 關閉網站列表
 httpd.conf

<Directory “網站根目錄">

Options None  #關閉列表及symbol link

</Directory>
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Apache 基本安全設定

 使用Apache專用帳號
 httpd.conf

User www

Group www

 關閉CGI功能(如未使用CGI)
 刪除/cgi-bin/ 預設檔案(printenv, test-cgi)

 httpd.conf

<Directory “cgi-bin目錄">

Options None

</Directory>
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什麼是OWASP
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什麼是OWASP

 OWASP一個開放社群、非營利性組織，全球目前有
82個分會，其主要目標是研議協助解決網路軟體安全
之標準、工具與技術文件，長期致力於協助政府或企
業瞭解並改善應用程式的安全性。

 美國聯邦貿易委員會（FTC）強烈建議所有企業務必
遵循OWASP所發佈的十大網路弱點防護守則，美國
國防部亦將此守則列為最佳實務，就連國際信用卡資
料安全技術PCI標準更將其列為必要元件。
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OWASP 2013
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A1:INJECTION
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Google(內容搜尋) : intext
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Google(標頭搜尋) : intitle
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Google(URL搜尋) : inurl
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Google(URL搜尋) : inurl
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Google(檔案類型搜尋) : filetype
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Google(站內搜尋) : site
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Google hacking

• 利用google查詢,有檔案列表漏洞且內含mdb檔案
的網站(intitle:index of /mdb)

• 取得學校的email資訊

site:nsysu.edu.tw intext:*@*.nsysu.edu.tw
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Google hacking

 查詢phpmyadmin 的setup.php

 intitle:phpmyadmin inurl:setup.php
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GHDB (google hacking database)

 http://johnny.ihackstuff.com/ghdb/
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動態網頁
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A1: Injection

 Injection (SQL injection)
 常見的有SQL Injection ，Command Injection

 網頁程式中未檢驗使用者的輸入值

 填空遊戲，組合成SQL語法攻擊
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A1: Injection
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A1: Injection-solution

 輸入資料驗證與過濾
 SQL Injection

不允許「’」、「;」、「--」、「=」、「”」等符號與SQL結合成為
查詢指令的一部分。

 OS Command Injection

不允許「|」、「;」、「&」等符號。

 使用白名單過瀘
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A1:解決方案

 使用安全的API
 如JAVA使用prepareStatement()代替createStatement()，將命
令與資料分開。

 遵守最小權限原則

 檢查碼放在Server端執行，而非Client端。
 避免因NoScript迴避掉檢查程式碼。

 關閉程式錯誤訊息，避免資訊外洩。
 如DB Name、Table Name等。
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A2:Broken Authentication and Session Management

 攻擊者有機會取得相關資料來假冒使用者

 身份認證有缺失
 登入時無加密

 SESSION無控管或使用過於簡單的SESSION

 Cookie資訊未保護

 密碼強度過弱
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A2-解決方案

 密碼強度檢測(英數字，10碼以上)

 重要功能使用應重新驗證使用者

 防止自動化密碼猜測與修改(圖型驗證)

 設定session timeout，逾期自動登出。

 不在URL中暴露Session ID

 採用不易猜測的Session ID
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A3-Cross Site Scripting (XSS，跨網站腳本攻擊)

 跨站腳本攻擊
◦ 對瀏覽網站的使用者造成影響

◦ 網頁程式中未檢驗使用者的輸入值

◦ 未直接對網站系統造成影響，常被忽略

◦ http://xssed.com/
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X.S.S

 Stored XSS
 攻擊者可透過留言版、Blog等功能將惡意內容存入後端(e.g. 

DB)，當使用者瀏覽到該則訊息時即受到XSS攻擊

 Reflected XSS
 惡意內容並未進入後端，而是直接反應在網頁上，攻擊者可透
過email或其他方式將連結包裝後誘使使用者開啟。

39



A3-解決方案

 輸入資料驗證與過濾
 僅過濾<script>不足以防範XSS攻擊。

 跟據使用者輸入的的內容於網頁呈現的位置(HTML context-
body, JavaScript,CSS,URL,Refer…)，進行資料驗證與過濾。
至少置換掉「<」、「>」、「%」、「/」、「(」、「)」、「&」

 PHP

 htmlentities()

 htmlspecialchars()

 ASP.NET

 Server.HtmlEncode()

 採用白名單過濾
資料格式、資料長度…等
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A3-解決方案

 輸出資料編碼
 避免瀏覽器執行惡意Script。

 使用安全的API

 OWASP ESAPI

 Apache Commons lang - StringEscapeUtils

 Microsoft Anti-Cross Site Scripting Library

 檢查碼放在Server端執行，而非Client端。
 避免因NoScript迴避掉檢查程式碼。
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A4-不安全的物件參考

 程式暴露了內部物件的參考(如檔案或資料庫的key值)，

並且未限制權限
 正常的連結

 http://www.target.com/readfile.php?file=file1.pdf

 攻擊者的連結

 http://www.target.com/readfile.php?file=../../../../etc/passwd

 正常的連結

 http://www.bank.com/userinfo.php?id=1000

 攻擊者的連結

 http://www.bank.com/userinfo.php?id=1001
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A4-解決方案

 勿直接利用物件參考
 http://www.target.com/readfile.php?file=1

 在每次讀取資料時，皆需檢查使用者存取權限。

 避免將直接物件參考暴露給使用者

 輸入資料驗證採白名單過濾

 輸入資料驗證與過濾
 不允許「\」、「/」、「%5c」、「%2f」、「%00」。
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A5-安全組態設定不當

 不安全的伺服器組態，導致安全的風險
 偏向管理面的缺失

 未關閉偵錯模式

 該關的未關，預設帳號，預設路徑

 檔案列表(google=>intitle:“index of” pwd.db)
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A5—解決方案

 定期更新安全修正程式

 關閉不必要的服務及帳號(減法原則)

 務必修改預設密碼

 避免使用預設的安裝目錄

 如無必要，勿開啟偵錯模式

 依據所使用之軟體進行完善的安全設定

 設定防火牆保護伺服器
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A6－Sensitive Data Exposure

 機敏性資料未加密
 如認證cookies資訊未加密

 驗證密碼使用明碼儲存（ http://plainpass.com/ ）

 傳輸的過程未加密（http/https）
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A6-解決方案

 機敏資料需加密

 需完善的保護金鑰

 具有機敏資料的傳輸使用https
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A7-訪問控制功能缺失

 並未對所有的功能網址做權限的控管
 未適當限制的URL存取

 使用者可存取包含有機敏資訊或

管理權限的頁面

 後台管理程式暴露在網際網路上

並開放使用者任意存取
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A7-解決方案

 須控管之功能網頁確實進行控管
 建議採用Role-Based(角色認證)，避免寫死在程式中。

 建議較敏感的功能網頁採認證/控管IP進行

 後端管理頁面名稱儘可能取難以猜測的名稱
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A8-Cross-site request forgery 

 跨網站偽造請求攻擊

 攻擊原理同XSS，但此攻擊主要誘使具有權限的使
用者做出嚴重的異常行為

 已登入網站應用程式的合法使用者執行到惡意的
HTTP指令，但網站卻當成合法需求處理，使得惡
意指令被正常執行。
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A9:使用有漏洞的元件

 Appserver (Apache+Php+Mysql+phpmyadmin)

 Phpmyadmin中的setup.php出現injection漏洞
(phpMyAdmin 3.1.1 0 之前)

 安裝上線後未刪除/scripts/setup.php等程式

 攻擊者下載惡意程式執行
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A9-解決方案

 定期瀏覽套件更新說明。

 定期檢視套件安全性設定。

 定期檢視權限控管設定。
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A10-轉址漏洞

 轉址漏洞
 未驗證的網頁重新導向

 網頁程式提供轉址服務

http://www.example.com/redirect.php?url=www.malious.org

 攻擊者可利用修改參數，即可誘使受害者連往惡意網頁
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A10-解決方案

 避免提供轉址與轉送服務。

 若使用轉址與轉送服務，不以使用者輸入參數計算轉
址與轉送目的網址
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Paros

 WEB 弱點掃描工具
 Proxy 介於browse與網站之間

 可掃描出xss ,sql injection等漏洞

 未經允許，就任意掃描他人網站，將會被視為攻擊行為

 官方網址:http:// www.parosproxy.org
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 需安裝Java JRE/JDK 1.4.2以後的版本

 “下一步”安裝法

 設定瀏覽器的proxy(指向localhost的8080埠)
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掃描

開啟瀏覽器，瀏覽欲掃描的網站

按下“Analyse”=>”spider” (會將此網站整個捉下來)

按下”Analyse”=>”scan all”(即會掃描網站)
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Paros報表
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Mod_security

 Apache模組

 WEB應用程式防火牆(WAF)

 完整的HTTP封包記錄功能

 提供彈性正規化規則表示法來過濾惡意的HTTP存取

 即時監控及偵測惡意的HTTP行為

 抵擋 SQL injection attacks 、cross-site scripting、
path traversal attacks等相關的WEB攻擊
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軟體版本

軟體名稱 官方網址 說明

httpd-2.2.27 http://httpd.apache.org 需支援 unique-id功能,proxy

modsecurity-
apache_2.8.0

http://www.modsecurity
.org/

網頁防火牆軟體
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Request-Response
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架構(Embed)
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架構(proxy)
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Mod_Security解析階段
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Mod_Security階段

 Request headers (REQUEST_HEADERS，phase 1)
 當網站伺服器接收到客戶端的http要求，正在解析http表頭

(header)的階段

 Request body (REQUEST_BODY，phase 2)
 當網站伺服器接收到客戶端的http要求，正在解析http內容

(body)的階段
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Mod_Security階段

 Response headers (RESPONSE_HEADERS,phase
3)
 當網站伺服器回覆到客戶端的http要求，在回覆http標頭

(header)的階段

 Response body (RESPONSE_BODY,phase 4)
 當網站伺服器回覆到客戶端的http要求，在回覆http內容

(body)的階段
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Mod_Security階段

 Logging (LOGGING,phase 5)
 在網站伺服器要寫入log(如access.log error.log)的階段
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Configuration Directives

 SecRuleEngine 0n|Off
 是否開啟規則解析功能

 SecRule TARGET  operator [ACTIONS]
 規則樣式

 targer：變數名稱

 Operator：運算的規則式(可使用正規表示法)

 Action：當符合運算的規則時，所要執行的動作
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SecRule - Target

 REQUEST_METHOD
 所使用的METHOD(如GET,POST,TRACE)

 ARGS_GET
 內含使用者利用GET METHOD上傳的參數

 ARGS_POST
 內含使用者利用POST METHOD上傳的參數

 RESPONSE_STATUS
 網站伺服器回覆的狀態(如404,500..)

 SERVER_ADDR
 網站伺服器的位址

 REMOTE_ADDR
 連線使用者的位址
..............................................................................
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SecRule -operator

 (ge, eq ,gt,le,lt) :大於,等於,小於

 beginsWith:比對輸入的開頭是否符合

 Contains:比對輸入有包含的字串是否符合

 endsWith:比對輸入的結尾是否符合

 ipMatch:比對輸入中的IP字串是否符合

 Strmatch:比對字串是否符合

 正規表示法

……………………………………..
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SecRule - ACTONS

 allow 
 如果符合條件就允許

 append 
 如果符合條件就在回覆的訊息上加上字串

 Deny
 如果符合條件就設定中斷

 exec 
 如果符合條件就設定執行某個程式

 redirect 
 如果符合條件就設定轉址到某個URL

…………………………………………………

71



SecRule example

 SecRule REMOTE_ADDR "@ipMatch 192.168.1.100,192.168.1.50,10.10.50.0/24
Deny”
 偵測來源IP符合所設定的IP即Deny

 SecRule REQUEST_LINE "!@beginsWith GET“
 偵測所有不是利用GET method的HTTP封包

 SecRule REQUEST_LINE "@contains .php“
 偵測含有php的HTTP封包

 SecRule REQUEST_LINE !@endsWith HTTP/1.1
 偵測REQUEST LINE的結尾不是 HTTP/1.1

 SecRule REQUEST_HEADERS:User-Agent "@strmatch WebZIP“
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Configuration Directives

 SecServerSignature
 偽裝網站伺服器的識別字串

 SecServerSignature "Microsoft-IIS/6.0”

(偽裝成IIS6網站伺服器)
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Configuration Directives

 SecAuditEngine On|Off|RelevantOnly
 On:開啟,會記錄所有的資訊

 Off:不記錄資訊

 RelevantOnly:僅記錄有錯誤或警告的記錄
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SecAuditEngine - example

SecAuditEngine RelevantOnly
#開啟僅記錄有錯誤的資訊功能
SecAuditLog audit.log 
#設定記錄的儲存檔案名稱
SecAuditLogParts ABCFHZ 
#設定欲儲存的欄位
SecAuditLogType Serial | Concurrent 
#設定儲存的型式, Serial為單一檔案記錄

Concurrent以多個檔案記錄(以SecAuditLog 名稱為index)
SecAuditLogStorageDir logs/audit 
#設定LOG的儲存位址
SecAuditLogRelevantStatus ^(?:5|4(?!04))
#設定回覆的狀態碼為4XX或5XX(除了404)均記錄下來
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Configuration Directives

 SecDebugLog
 設定Debug log資訊存放的檔案

 SecDebugLog /path/to/modsec-debug.log

 SecDebugLogLevel
 設定欲記錄log的事件等級(0-9，數字越大越詳細)

76



example

 模擬成IIS
LoadModule security2_module modules/mod_security2.so

<IfModule security2_module>

SecRuleEngine On

SecServerSignature "Microsoft-IIS/5.0"

</IfModule>
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example

 阻擋某個來源的IP

LoadModule security2_module modules/mod_security2.so

<IfModule security2_module>

SecRuleEngine On

SecRule REMOTE_ADDR “IP資訊$" "deny,id:100000"     

</IfModule>
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example

 SQL injection

LoadModule security2_module modules/mod_security2.so

<IfModule security2_module>

SecRuleEngine On

SecRule ARGS_POST   "@detectSQLi"   "id:152,log,deny” 

</IfModule>    
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example

 X.S.S

LoadModule security2_module modules/mod_security2.so

<IfModule security2_module>

SecRuleEngine On

SecRule ARGS_POST  "@detectXSS" "id:153,log,deny“

</IfModule>    
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Q&A

感謝您的聆聽
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